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Statt eines Vorworts 

Cypherpunk A programmer who strongly believes that 
private citizens posess the right to send a secure, encrypted 
message to anyone they please and that encryption techno-
logy should not be regulated.
(Webster’s Computer Dictionary, 2001)

Cypherpunk Ein Programmierer, der fest daran glaubt,
dass Privatpersonen das Recht haben, sichere, verschlüsselte 
Nachrichten an jeden zu schicken, an den sie wollen, und 
dass die Verschlüsselungstechnologie keiner Regulation 
unterworfen sein sollte.
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Wer kumuliert, manipuliert 

Big Data kündigt  das Ende der Person und des freien Wil-
lens an.
(Byung-Chul Han in Psychopolitik)

»Big Angst« vor dem Big-Data-Mining liegt einerseits in dem 
Missbrauchspotenzial begründet, das durch Erfassung und 
Auswertung personenbezogener Daten möglich ist – und in 
der potenziellen Beeinfl ussbarkeit der Statistik durch die 
Probanden andererseits. Wer Daten kumuliert, kann sie auch 
manipulieren, sagte Paul Nemitz in Berlin.18 Insbesondere 
dann, wenn sich die Erkenntnisse aus den Auswertungen auf 
einzelne Personen zurückführen lassen, wie beim Microtar-
geting, bei dem riesige Datenmengen aus unterschiedlichen 
Quellen gesammelt (oder gekauft) und miteinander verknüpft 
werden, sodass genaue Käufer- oder Wählerprofi le entstehen.19 
Smarte Datenanalyse hilft dabei, Menschen individuell an-
gepasst anzusprechen, was sich kaum von personalisierter 
Werbung unterscheidet. Auch nicht in der Wirkung. Der 
Berliner Professor für Philosophie Byung-Chul Han ist sogar 
der Auffassung, dass wir heute auf das Zeitalter digitaler 
Psychopolitik zusteuern: »Big Data ist ein sehr effi zientes 
psychopolitisches Instrument, dass es erlaubt, sehr umfas-
sendes Wissen über die Dynamiken der gesellschaftlichen 
Kommunikation zu erlangen«20, so Han. Dieses Wissen wür-
de es möglich machen, »in die Psyche einzugreifen und sie 
auf prärefl exiven Ebenen zu beeinfl ussen«. So wären sich 
Wahlakt und Kaufakt, Staat und Markt, Bürger und Konsu-
ment, immer ähnlicher.

Daten, die heute oft ohne Kontext gesammelt werden, 
werden ewig leben, warnte einer der bekanntesten Hacker 
weltweit, Kevin Mitnick. »Der wahre Wert der gesammelten 
Daten ist nicht eindeutig, aber es ist defi nitiv ein Vorteil, mehr 
zu sammeln als die Konkurrenz«21, sagte der amerikanisch-

☛ tl;dr 1,
S. 36 f.
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polnische Aktivist Maciej Cegłowski. Und da die Menschen 
mit der Zeit »eine natürliche Immunität gegenüber neuen 
Formen des Trackings und der Manipulation entwickeln«22, 
würden die Unternehmen »immer neue Wege der Ausspähung 
privater Sphären« suchen. Nicht nur Computer und Smart-
phone, sondern zunehmend auch das Auto, Fernseher und 
Kühlschrank werden als Quellen für die Sammlung privater 
Daten über Nutzer angezapft. Ein Fahrzeug, das heute die 
Fabrik verlässt, soll im Durchschnitt mit circa 100 Sensoren 
ausgestattet sein.23 Damit ein Auto von A nach B kommt, ist 
es notwendig, große Mengen an internen und externen Daten 
durch die Sensoren zu erfassen und auszuwerten. Was man 
aber nicht wissen muss, um ans Ziel zu kommen, ist, wer 
hinter dem Steuer des Fahrzeugs sitzt. Ähnliches gilt für das 
Prognosemodell zur Vorhersage der Arbeitslosenquote von 
Stephens-Davidowitz. Auch hier ist es nicht notwendig zu 
wissen, wer die Pornoseiten besucht oder von welcher IP-
Adresse die Suchanfragen nach dem Spiel Solitaire gestartet 
wurden, um eine Prognose über den Zustand der US-ameri-
kanischen Volkswirtschaft aufzustellen. Daten seien die Wäh-
rung der Zukunft, bestätigte deshalb Paul Nemitz, doch dies 
träfe nicht auf die persönlichen Daten zu. Daten mit Perso-
nenbezug oder über eine Person dürften nicht wie Wirtschafts-
güter behandelt werden, widersprach er, es ginge dabei um 
nichts Geringeres als die Freiheit des Einzelnen.24

Dennoch wird das Verhalten von immer mehr Menschen 
immer genauer aufgezeichnet: »Die gesammelten Informa-
tionen bleiben gespeichert – in der Hoffnung, weitere Dollars 
aus ihnen herausquetschen zu können«25, so beschreibt 
Cegłowski die Logik des »Überwachungskapitalismus«. Sie 
bewegt sich weg von passiver Überwachung hin zu effektiver 
Steuerung, beobachtet Byung-Chul Han: »Wir stellen frei-
willig alle möglichen Daten und Informationen über uns ins 
Netz, ohne zu wissen, wer was wann und bei welcher Ge-
legenheit über uns weiß«.26 Die Gefahr eines Überwachungs-
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staates liegt dabei weniger in der Tatsache begründet, dass 
persönliche Daten gesammelt werden, sondern hängt vielmehr 
damit zusammen, was mit diesen Daten geschieht, nachdem 
sie einmal gesammelt wurden, warnt Mitnick. Die Persona-
lisierung der Werbung, individuell zugeschnittene Kaufan-
gebote, aber auch individualisierte Versicherungsangebote, 
auf einzelne Käufer zugeschnittene Preise oder Personen-
rankings sind möglich. Von (Preis-)Diskriminierung über 
Beeinfl ussung bis hin zur Manipulation sind viele Szenarien 
denkbar. Wie stark das Interesse der Wirtschaft an relevanten 
Daten und Personalisierung ist, zeigen die Effekte, die bei-
spielsweise mit personalisierter Werbung erreicht werden 
können: Die sogenannte Conversion-Rate sagt aus, wie stark 
die Menschen, nachdem sie eine auf sie zugeschnittene, per-
sonalisierte Werbung gesehen haben, danach handeln (ein 
Kauf tätigen – oder wählen gehen) – und sie liegt gemäß 
aktueller Forschungen von Stanford-Professor Michal Ko-
sinski bei 1.400 Prozent (!).

Einerseits entstehen durch Big-Data-Mining mit personen-
bezogenen Daten neue Möglichkeiten der Beeinfl ussung und 
Manipulation. Andererseits tendieren aber die Beobachteten 
dazu, ihr Verhalten zu verändern, wenn sie wissen, dass ihr 
Nutzerverhalten erfasst wird. Jene »natürliche Immunität«, 
von der Cegłowski einmal sprach und die Menschen ent-
wickeln, um sich vor der Ausspähung ihrer Privatsphäre zu 
schützen, manifestiert sich auf unterschiedliche Weisen. Das 
Campbell’sche Gesetz (Campbells Law) beispielsweise, das 
nach dem US-amerikanischen Psychologen Donald T. Camp-
bell benannt wurde, besagt, dass die Untersuchungsmethode 
den Untersuchungsgegenstand manipuliert. Simanowski 
zeigt am Beispiel der »statistischen Evaluation wissenschaft-
licher Qualität«, wie es funktioniert. »Der Wert eines Auf-
satzes bemisst sich nach dem Impact Factor ihres Publika-
tionsortes, der sich wiederum daraus ergibt, wie oft Aufsät-
ze in diesem Journal von der wissenschaftlichen Gemeinschaft 
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zitiert werden.«27 Über die Publikation in einem Topjournal 
entscheiden das Thema und die Quellen, die ein opportunis-
tischer Autor entsprechend den Erwartungen der Herausgeber 
gestalten kann. Innovative, neue Themen, die noch keine 
Lobby haben, haben in diesem System Probleme, sich durch-
zusetzen. Das kann dazu führen, »dass wissenschaftliche 
Positionen nicht von brillanten Denkern besetzt werden, 
sondern von Personen mit hoher Systemkompetenz«.28 Im 
Internet kann dies im Extremfall zur bewussten Schöpfung 
von digitalen Doppelgängern führen. In sozialen Medien 
stellen die Nutzer dann nicht ihr reales Leben aus, sondern 
schaffen eine Person, die sie gerne sein möchten. Gleichwohl 
hält der Psychologe Kosinski von dieser Möglichkeit der 
Manipulation nicht viel: »Sich anders zu verhalten, eine Rol-
le zu spielen, ist anstrengender, als die meisten denken. Da-
rum ist Schauspielerei ein Beruf, und auch den machen viele 
nicht gut.«29

Und doch, es gibt offenbar noch einfachere Methoden, um 
Datensammler, Algorithmen – sowie sich selbst – effektiv zu 
täuschen.

Das mathematische Genie 

Dan Kahan von der Yale Law School (und drei weitere Wis-
senschaftler) bestätigte in einer Reihe von Experimenten, dass 
eine feste politische Überzeugung sogar unsere analytischen 
und mathematischen Fähigkeiten beeinträchtigen kann.30 
1.100 Teilnehmer eines Experiments erhielten die gleichen 
Daten und wurden um ihre Analyse gebeten. Diese Daten 
wurden verwendet, um sie von der Wirksamkeit (oder Un-
wirksamkeit) eines Hautpfl egemittels sowie über die Steige-
rung (oder Senkung) der Kriminalitätsrate infolge des Verbots 
von Feuerwaffen in Privathand (ein in den USA heiß disku-
tiertes Thema) zu überzeugen.
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tl;dr 1 

Was hilft? – Der digitale McGyver 

… a right that cannot be exercised is of little importance.
(Paul Milgrom, US-Ökonom und Stanford-Professor)

W ie wird man sich künftig davor schützen können, als 
Terrorist verhaftet zu werden, nachdem man zu oft 

nach »Bombenstimmung« in Google gesucht hat oder als 
FDP-Sympathisant entlarvt zu sein, wenn man mehrere 
Alben von Lady Gaga herunterladen hat? Genauso wenig, 
wie man sich heute vor einem schlechten Ranking bei der 
Schufa schützen oder gar Einfl uss auf seinen Rankingwert 
nehmen kann, der anhand völlig intransparenter Methoden 
und Algorithmen ermittelt wird.

Deswegen plädiert Ulf Buermeyer, Vorsitzender der 
Gesellschaft für Freiheitsrechte, für mehr Solidarität. Seine 
Forderung: Freiheit setzt Nichtwissen voraus. Die Auskunf-
teien sollten abgeschafft oder wenigstens stark reguliert 
werden. Die Schufa abschaffen! Es entspreche durchaus den 
sozialdemokratischen Solidaritätsprinzipien, dass die Reichen 
etwas an die Armen abgeben. Wenn man ohne Risikobewer-
tung eines jeden Einzelnen mehr für einen Service zahlen 
muss, dann ist das immer noch gerechter, als wenn wegen 
eines schlechten Rankings ganze Existenzen vernichtet wür-
den. Solidarität setze Nichtwissen voraus.68

Als Bürger kann man sich dafür einsetzen, Initiativen 
wie beispielsweise die Gesellschaft für Freiheitsrechte 
(https://freiheitsrechte.org/) zu unterstützen, damit politisch 
sinnvolle Entscheidungen auf einem Gerichtsweg herbei-
geführt werden – wenn schon der Bundestag oder die Bun-
desregierung nicht tätig wird. Die Gesellschaft für Freiheits-
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rechte hat zum Ziel, die Lage der Grund- und Menschen-
rechte in Deutschland und Europa zu verbessern. »Wir 
erstreiten Grundsatzurteile, die das deutsche und europäische 
Recht menschlicher und gerechter machen. Schritt für Schritt, 
Fall für Fall, nachhaltig und dauerhaft.«69 Ob die Vorrats-
datenspeicherung, das BKA-Gesetz, das BND-Gesetz oder 
die Staatstrojaner: Eine Gesellschaft für Freiheitsrecht ist die 
»Rechtsschutzversicherung unseres Grundgesetzes«.

Bessere Effekte ließen sich vermutlich nur noch mit einer 
deutlich radikaleren Methode erreichen, dem sogenannten 
Hard Reset. Früher der Name eines versteckten Knopfes im 
Rechner, Laptop, Smartphone, mit dem man – wenn nichts 
anderes half und den Datenverlust hinnehmend – einen 
Neustart des Gerätes erzwingen konnte. Anwendbar auch 
auf alle im Internet gespeicherten und vernetzten Daten, die 
man mit einem Hard Reset ausradieren und einer daten-
technischen Tabula rasa erwirken könnte. Mit legalen oder 
illegalen Mitteln, wobei es gerade für Letztere in der Sci-
ence-Fiction-Literatur mehrere Beispiele gibt, ob im Film 
Fight Club (nach dem gleichnamigen Roman von Chuck 
Palahniuk), in dem die Zentralen aller Kreditkartenunter-
nehmen in die Luft gesprengt, alle Finanzdaten über Nacht 
vernichtet und alle Schulden getilgt werden sollten, oder in 
Robert M. Sonntags Jugendroman Die Scanner, in dem alle 
inzwischen vollständig digitalisierten Bücher während eines 
Stromausfalls aus dem Speicher eines Unternehmens gelöscht 
werden (das zuvor vorsorglich alle gedruckten Exemplare 
vernichtet hatte). Beim ersten Beispiel handelt es sich um 
eine Guerillabewegung. Beim zweiten um privatwirtschaft-
liche Interessen eines Konzerns, der Bücher zerstört, um die 
Kontrolle über die Menschen zu übernehmen. Das Ergebnis 
in beiden Utopien: Die Daten sind weg.


